Datenschutzhinweis fur die Internet-Seite
der congstar services (,,congstar”) Mobilfunktarifen der Marke Penny Mobil

Allgemeines

Der Schutz deiner personlichen Daten hat fur die congstar
einen hohen Stellenwert. Es ist uns wichtig, dich dartber zu
in-formieren, welche personlichen Daten erfasst werden,
wie diese verwendet werden und welche Gestaltungs-
maoglichkeiten dir zur Verfligung stehen.

Wo finde ich die Informationen, die fir mich wichtig sind?

Dieser Datenschutzhinweis gibt einen Uberblick tiber die
Punkte, die generell fir die Verarbeitung deiner Daten
durch die congstar gelten. Weitere Informationen, auch
zum allgemeinen Datenschutz und dem Datenschutz in
speziellen Produkten, findest du auf
www.pennymobil.de/datenschutz.

Wer ist verantwortlich fiur die Datenverarbeitung? Wer
ist mein Ansprechpartner, wenn ich Fragen zum
Datenschutz bei der congstar habe?

Datenverantwortliche ist die congstar services GmbH,
Bayenwerft 12-14, 50678 Kdéln. Bei Fragen kénnen Sie sich
an unseren Kundenservice wenden oder an unseren
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Team
Datenschutz congstar, Bayenwerft 12-14, 50678 Koln oder
per E-Mail an datenschutz@congstar.de.

Welche Rechte habe ich?

Du hast das Recht,

a) Auskunft zu verlangen zu Kategorien der verarbeiteten
Daten, Verarbeitungszwecken, etwaigen Empfangern
der Daten, der geplanten Speicherdauer (Art. 15
DSGVO);

b) die Berichtigung bzw. Ergénzung unrichtiger bzw.
unvollstéandiger Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fir die
Zukunft zu widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines
berechtigten Interesses erfolgen soll, aus Griinden zu
widersprechen, die sich aus deinerer besonderen
Situation ergeben (Art 21 Abs. 1 DSGVO);
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e) in bestimmten Féllen im Rahmen des Art. 17 DSGVO die
Loschung von Daten zu verlangen - insbesondere
soweit die Daten fir den vorgesehenen Zweck nicht
mehr erforderlich sind bzw. unrechtmagig verarbeitet
werden, oder du deine Einwilligung gemall oben (c)
widerrufen oder einen Widerspruch gemaR oben (d)
erklart haben;

f) unter bestimmten Voraussetzungen die Einschrankung
von Daten zu verlangen, soweit eine Ldschung nicht
moglich bzw. die Loschpflicht streitig ist (Art. 18
DSGVO);

g) auf Datenlbertragbarkeit, d.h. du kannst deine Daten,
die du uns bereitgestellt hast, in einem gangigen
maschinenlesbaren Format wie z.B. CSV erhalten und
ggf. an andere Ubermitteln (Art. 20 DSGVO;)

h) sich bei der zustandigen Aufsichtsbehdrde Uber die
Datenverarbeitung zu beschweren (far
Telekommunikationsvertrage: Bundesbeauftragte fur
den Datenschutz und die Informationsfreiheit; im
Ubrigen: Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die congstar meine Daten weiter?

An  sogenannte  Auftragsverarbeiter, das sind
Unternehmen, die wir im gesetzlich vorgesehenen Rahmen
mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfullungsgehilfen). congstar bleibt
auch in dem Fall weiterhin fur den Schutz deiner Daten

verantwortlich. Wir beauftragen Unternehmen
insbesondere in folgenden Bereichen: [T, Vertrieb,
Marketing, Finanzen, Beratung, Kundenservice,

Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung
Leistungen fur dich bzw. im Zusammenhang mit deinem
Vertrag der Marke congstar erbringen. Dies ist der Fall,
wenn du Leistungen solcher Partner bei uns beauftragst,
wenn du in die Einbindung des Partners einwilligst, oder
wenn wir den Partner aufgrund einer gesetzlichen Erlaubnis
einbinden.
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Aufgrund gesetzlicher Verpflichtung: In bestimmten Fallen
sind wir gesetzlich verpflichtet, bestimmte Daten an die
anfragende staatliche Stelle zu Ubermitteln. Beispiel: Nach
Vorlage eines Gerichtsbeschlusses sind wir geman § 101
Urheberrechtsgesetz verpflichtet, Inhabern von Urheber-
und Leistungsschutzrechten Auskunft Gber Kunden zu
geben, die urheberrechtlich geschitzte Werke in Internet-
Tauschbdrsen angeboten haben sollen.

Wo werden meine Daten verarbeitet?

Deine Daten werden grundséatzlich in Deutschland und im
europaischen Ausland verarbeitet. Findet eine Verarbeitung
deiner Daten in Ausnahmeféllen auch in Landern auferhalb
der Européischen Union (also in sog. Drittstaaten) statt,
geschieht dies, soweit du hierin ausdrtcklich eingewilligt
haben oder es fiir unsere Leistungserbringung Ihnen
gegenuber erforderlich ist oder es gesetzlich vorgesehen ist
(Art. 49 DSGVO). Daruber hinaus erfolgt eine Verarbeitung
deiner Daten in Drittstaaten nur, soweit durch bestimmte
MaRnahmen sichergestellt ist, dass hierfir ein
angemessenes Datenschutzniveau besteht (z.B.
Angemessenheitsbeschluss der EU-Kommission oder sog.
geeignete Garantien, Art. 44ff. DSGVO).

Kontaktmanagement

congstar setzt als CRM-System zur Verarbeitung von
Kundendaten das System Salesforce sowie die Dienste
Salesforce Service Cloud & Salesforce Marketing Cloud des
Anbieters salesforce.com Germany GmbH ein, um Kunden-
Service Anfragen und die Kundenkommunikation per E-Mail
oder Telefon schneller und effizienter bearbeiten zu
kénnen. salesforce.com kannst du wie folgt erreichen:

salesforce.com Germany GmbH
Erika-Mann-Str. 31
80636 Miinchen

Die Verarbeitung deiner Daten erfolgt hierbei zu dem Zweck
der Kontaktaufnahme mit dir (Art. 6 Abs. b DSGVO zu
Service-Anliegen und Art. 6 Abs. If DSGVO zu sonstigen
Anliegen). Deine Daten werden durch Salesforce Shield
verschlusselt. Salesforce nutzt die verschlisselten Daten
nur zur technischen Verarbeitung und gibt sie nicht an
Dritte weiter. Deine Daten (bspw. Name, Kontakt, E-Mail-
Adresse, Adresse, Telefonnummer, und Marketing-
Einwilligungen)  werden  unverdndert, d.h. weder
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anonymisiert noch pseudonymisiert zunachst mit einem
standardisierten Verfahren verschlusselt und im Anschluss
in Europa und in den USA von Salesforce gespeichert. Im
Verlauf der Bearbeitung von Anfragen kann es notwendig
sein, dass weitere Daten erhoben werden. Informationen
zum Datenschutz bei Salesforce erhaltst du auch in der
Datenschutzerklarung von Salesforce:
https://www.salesforce.com/de/company/privacy/.

6. Welche Daten werden erfasst, wie werden sie
verwendet und wie lange werden sie gespeichert?

Wenn du unsere Webseiten besuchst, verzeichnet der Web-
Server voribergehend den Domain-Namen oder die IP-
Adresse deines Computers, die Dateianfrage des Clients
(Dateiname und URL), den http-Antwort-Code und die
Webseite, von der aus du uns besuchst. Die protokollierten
Daten werden ausschlieBlich  fir  Zwecke der
Datensicherheit, insbesondere  zur  Abwehr von
Angriffsversuchen auf unseren Webserver verwendet (Art.
6 Abs. If DSGVO). Sie werden weder fiur die Erstellung von
individuellen Anwenderprofilen verwendet noch an Dritte
weitergegeben und werden nach spatestens 7 Tagen
geléscht. Die statistische Auswertung anonymisierter
Datensatze behalten wir uns vor.

7. Wird mein Nutzungsverhalten ausgewertet, z. B. fir
Werbung, Tracking oder Betrugspravention?

Betrugspravention:

Zur Vermeidung von Betrugsféllen in unserem Webshop
haben wir die Firma Risk.ldent GmbH mit der Erbringung des
Dienstes beauftragt (Art. 6 Abs. If DSGVO). Risk.ldent
erhebt und verarbeitet auf den Webseiten unseres
Webshops mit Hilfe von Cookies und Tracking-Technologien
Daten zur Ermittlung des vom Nutzer verwendeten
Endgerates. Soweit durch Risk.ldent IP-Adressen erhoben
werden, werden diese sofort anonymisiert.

Die von Risk.Ident verarbeiteten Daten werden in einer
Datenbank zur Betrugsprévention hinterlegt. Auf diese
greifen wir im Rahmen des Bestellprozesses zum Zweck
einer Risikobewertung zu. Dariiber hinaus Gbermitteln wir
Daten zu Endgeréten, von denen es bereits zu (versuchten)
Betrugstaten gekommen ist, an Risk.ldent. Eine Zuordnung
der Daten zu Personen erfolgt zu keinem Zeitpunkt.
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Erlauterungen und Definitionen:

Wir moéchten, dass du unsere Webseite gerne nutzt und
unsere Produkte und Dienste in Anspruch nehmen. Daran
haben wir ein wirtschaftliches Interesse. Damit sie die
Produkte finden, die sie interessieren und wir unsere
Webseiten  nutzerfreundlich  ausgestalten  kdnnen,
analysieren wir anonymisiert oder pseudonymisiert ihr
Nutzungsverhalten. Im Rahmen der gesetzlichen
Regelungen legen wir, oder von uns im Rahmen einer
Auftragsdatenverarbeitung beauftragte Unternehmen,
Nutzungsprofile an. Ein unmittelbarer Rickschluss auf dich
ist dabei nicht moéglich. Nachfolgend informieren wir dich
allgemein Uber die verschiedenen Zwecke und Techniken.
Daran anschlieRend hast du die Mdoglichkeit des
Widerspruchs. Bitte beachte dabei aber, dass du in diesem
Fall gegebenenfalls nicht séamtliche Funktionen unserer
Webseiten nutzen kannst.

a) Tag-Management

Das Tag-Management dient der Verwaltung von
Tracking-Tools in Webseiten. Dazu wird fur jede Seite
eine Markierung (engl. Tag) festgelegt. Anhand der
Markierung kann dann festgelegt werden, welche
Tracking-Tools fur diese Seite zum Einsatz kommen
sollen. Uber das Tag-Management kann somit das
Tracking gezielt gesteuert werden, sodass die Tools
nur dort zum Einsatz kommen, wo sie Sinn ergeben.

Marktforschung / Reichweitenmessung

Ziel der Reichweitenmessung ist es, die
Nutzungsintensitat und die Anzahl der Nutzer einer
Webseite statistisch zu bestimmen sowie vergleichbare
Werte fiir alle angeschlossenen Angebote zu erhalten.
Zu keinem Zeitpunkt werden einzelne Nutzer
identifiziert. Ihre Identitét bleibt immer geschitzt.

Profile zur bedarfsgerechten Gestaltung des
Webportals

Um die Webseiten stetig verbessern zu kodnnen,
erstellen wir sogenannte Clickstream-Analysen. Der
Clickstream entspricht lhrem Bewegungspfad auf den
Webseiten. Die Analyse der Bewegungspfade gibt uns
Aufschluss Uber das Nutzungsverhalten auf unseren
Webseiten. Dieses lasst uns mogliche Strukturfehler in
den Webseiten erkennen und so die Webseiten
verbessern, um die Webseiten auf Ihre Bedurfnisse zu
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optimieren. Zu keinem Zeitpunkt werden einzelne
Nutzer identifiziert.

b) Techniken
Cookies
Fir bestimmte Angebote setzen wir Cookies ein. Das
sind kleine Textdateien, die auf lhrem Computer
gespeichert werden. So kann erkannt werden, wenn Sie
Webseiten vom gleichen Computer aus wiederholt
besuchen.

Session Cookies sind Cookies, die nur fur die Dauer
einer Internetsitzung auf lhrem Computer gespeichert
werden und fir Transaktionen bendétigt werden (z. B.
fur das Login oder die Abwicklung eines Kaufs). Sie
enthalten lediglich eine Transaktions-ID.

Fur bestimmte Angebote setzen wir persistente
Cookies ein, die fir kunftige Sitzungen auf lhrem
Computer gespeichert werden. In diesem Fall teilen wir
lhnen die Speicherdauer des Cookies mit.

Du hast die Mdoglichkeit, deinen Browser so
einzustellen, dass diese Cookies gar nicht erst
gespeichert werden, oder dass die Cookies am Ende
deiner Internetsitzung geldscht werden. Bitte beachte
dabei aber, dass du in diesem Fall gegebenenfalls nicht
samtliche Funktionen unserer Webseiten nutzen
kannst. Informationen zu den Browser-Einstellungen
findest du unter: https://www.sicherdigital.de/sicher-
surfen#sicher-surfen-browsereinstellungen

Messpixel

Messpixel sind meist nur 1x1 Pixel gro3 bemessene
Bilder und sind transparent oder in der Farbe des
Hintergrundes erstellt, damit sie nicht sichtbar sind.
Wird eine Webseite, die ein Messpixel enthélt, gedffnet,
dann wird dieses kleine Bild von dem Server des
Anbieters im Internet geladen, wobei das
Herunterladen dort registriert wird. So kann der
Anbieter des Verfahrens sehen, wann und wie viele
Nutzer diesen Messpixel anforderten bzw. eine
Webseite besucht wurde. Ferner kann der Anbieter
feststellen, ob im Browser JavaScript aktiviert ist, oder
nicht. Falls JavaScript aktiviert ist, kénnen weitere
Informationen, wie z.B. Browserinformationen,
Betriebssystem, Bildschirmauflosung erfasst werden.
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Meist wird diese Funktion durch einen JavaScript-
Aufruf realisiert, dennoch wird weiterhin der Begriff
Messpixel verwendet.

JavaScript

JavaScripte dienen zum Aufruf der Anwendung und
der Ubertragung der gesammelten Parameter an den
jeweiligen Dienstleister/Messpixel-Anbieter.

Du kannst Cookies und Tracking jederzeit unter
https://www.pennymobil.de/datenschutz/
konfigurieren und dort auch deine Widerspruchsrechte
jederzeit austben.
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Auf diesen Webseiten genutzte Techniken und deren Verwendungszwecke:

Erforderlich

Diese Tools und Technologien sind notwendig, damit du durch den Online-Dienst navigieren und wesentliche Funktionen nutzen
kannst. Sie ermdglichen Grundfunktionen, wie die Bestellabwicklung im Online-Shop und den Zugriff auf gesicherte Bereiche des
Online-Dienstes. Zudem dienen sie der anonymen Auswertung des Nutzerverhaltens, die von uns verwendet werden, um unseren
Online-Dienst stetig fiir dich weiterzuentwickeln. Rechtsgrundlage fiir diese Tools und Technologien ist 825 Abs. 2 Nr. 2 TDDDG,
Art. 6 Abs. Ib DSGVO bzw. bei Drittstaaten Art. 44 ff. DSGVO

Firma Zweck Speicherdauer
Tealium Tag Management Cookie (3 Monate)
Usercentrics Consent Management Plattform Speicherung im local Storage (3 Jahre)

Analyse-Tools Opt-In

Diese Tools helfen uns, das Nutzungsverhalten besser zu verstehen. Analyse-Tools ermdglichen die Erhebung von Nutzungs- und
Erkennungsmaglichkeiten durch uns oder Dritte, in so genannten pseudonymen Nutzungsprofilen. Wir benutzen beispielsweise
Analyse-Tools, um die Zahl der individuellen Nutzer eines Online-Dienstes zu ermitteln oder um andere Statistiken im Hinblick
auf den Betrieb unserer Produkte zu erheben, als auch das Nutzerverhalten auf Basis anonymer und pseudonymer Informationen
zu analysieren, wie Nutzer mit Online-Diensten interagieren. Ein unmittelbarer Ruckschluss auf eine Person ist dabei nicht
mdglich. Rechtsgrundlage fiir diese Tools ist 825 Abs. 1 TDDDG, Art. 6 Abs. la DSGVO bzw. bei Drittstaaten Art. 49 Abs. la DSGVO.

Opt-In Analyse

Firma Zweck Speicherdauer
MAPP Bedarfsgerechte Gestaltung & Analyse Cookie (6 Monate)

Auf den Webseiten www.meine-cookies.org oder www.youronlinechoices.com kdnnen Sie weitere Informationen zu Cookies und
den einzelnen Anbietern nachlesen.

Sie haben dort auch die Mdglichkeit der nutzungsbasierten Online-Werbung durch einzelne oder durch alle Unternehmen unter
http://www.youronlinechoices.com/de/praferenzmanagement/ zu widersprechen.
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